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Botlar ve Botnetler

Bot ve Botnet nedir?

internetin insan hayati igin harika olanaklar sagladigi konusunda hig stiphe yoktur; ¢linkii hem hayatimizi
kolaylastirmakta hem de bizleri dinyanin geri kalanina baglamaktadir. Ne yazik ki, hayati kolay hale getiren bu
seyi kontrol altina almak isteyen kot niyetli insanlar bulunmaktadir. Yaygin siber suglarin bir boliumu, bazi kétu
amagclh yazilhm turleriyle, internete bagli cihazlara bulasarak, onlari botlara (robotlara) dénusturar.

Bir cihaz bir bot olduktan sonra, genellikle bir Botnet'in (robot agi) par¢asi durumundadir. Botnet diger tim
enfekte cihazlarin olugturdugu buylk bir ag olup, siber saldirganlar tarafindan uzaktan kontrol edilir. Siber
suglular, bu botlari istenmeyen e-postalar géndermek suretiyle maddi kazang veya hirsizlik amaciyla daha fazla
cihaz etkisi altina almak ya da sitelere saldirmak igin kullanmaktadir. Bir botnet herhangi bir yerden
yoénetebildigi ylzlerce hatta binlerce cihaza sahip olabilmektedir

Ne Yapabiliriz?
Asagidaki oneriler i1siginda hem kendimizi hem de baskalarini ¢esitli kotu niyetli yazilimlarin saldirilarina karsi
koruyabiliriz.

Makineniz Temiz Kalmali

* En son c¢ikan ve en guncel glvenlik yazilimlari, web tarayicilari ve isletim sistemleri; virtsler, koti amacli
yazilimlar ve diger cevrimici tehditlere karsi en iyi savunmadir.

Yedekleme

» Degerli calismalarin, maziklerin, fotograflarin ve diger dijital bilgilerin diizenli bir sekilde elektronik kopyasi
olusturulmali ve guvenli bir sekilde saklanarak korunmalidir.

Daha iyi Sifreler Olusturma

»  GuUglu bir parola bir cimleden olusup en azindan 12 karakter icermelidir. Sifre olusturmak igin hatirlamasi ko-
lay, begenilen olumlu bir cimle veya deyimlere odaklaniimalidir.

Supheye dustugiuntzde silin
» Siber suglular genellikle e-postadaki baglantilar, sosyal medya mesajlari ve online reklamlar Gzerinden kigisel
bilgileri calmaktadirlar. Kaynak biliniyor olsa bile, bir sey supheli gériindiginde derhal silinmelidir.

Bagla & Tarama Yap

» USPB'’ler ve diger harici cihazlar virUsler veya farkli kéti amacli yazilimlarca enfekte olabilirler. Bu cihazlari
taramak icin glvenlik yazilimlari kullaniimalidir.
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