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Fidye Saldirilari

Teknoloji gelistikce, fidye saldirilarinin (ransomware attacks) sikligi isletmeler ve tiketiciler arasinda
artmaktadir. Dijital vatandaslarin giderek birbirine baglanan kuresel dunyada temel olan dijital hijyen
konusunda tetikte olmalari Gnem arz etmektedir.

Ransomware ne demektir?

Ransomware koti amacli bir yazilim olup, kurbaninin dosyalarina erigserek bunlari kilitlemekte,
sifrelemekte ve ayni dosyalari geri iade etmek igin fidye talep etmektedir. Siber suglular, kullanicilarin
ekleri agmasini veya yasal gorinen ama aslinda kotu niyetli kod i¢eren linkleri tiklamasini saglamak
suretiyle bu saldirilar kullanir. Ransomware, kisisel fotograf ve anilardan, masteri bilgileri, mali
kayitlar ve fikri mualkiyet gibi degerli verilerin “dijital kacirilmasi” olarak adlandirilabilir. Herhangi bir kisi
ya da kurulus fidye saldirilarinin potansiyel bir hedefi olabilir.

Ne Yapabiliriz?

Asagidaki dneriler 1siginda hem kendimizi hem de kurumlarimizi ransomware ve diger kotu niyetli yazihimlara
kars! koruyabiliriz.

* Tim makinelerinizi temiz tutun: Tim internet ile baglantil cihazlarinizin yazihmlari gtincel tutulmalidir.
Bilgisayar ve mobil igletim sistemleri de dahil, buttiin 6nemli yazilimlar, giivenlik yazilimlari ve diger sik
kullanilan programlar ve uygulamalarin en gincel strtimleri ¢alistiriliyor olmalidir.

+ iki adim énde olun: Mevcut hesaplarda iki adimli kimlik onaylamasi agiimalidir. (iki adimli dogrulama
ya da c¢ok faktorli kimlik onaylama diye de bilinmektedir) . Iki faktorli kimlik dogrulama, gelismis hesap
guvenliginin saglanmasi igin telefona gelen kisa bir mesajdan parmak izi gibi biyometrik bir simgeye
kadar herseyi kullanabilmektedir.

* Yedekleme: Degerli galismalarin, muziklerin, fotograflarin ve diger dijital bilgilerin dizenli bir sekilde
elektronik kopyasi olusturulmali ve glvenli bir sekilde saklanarak korunmalidir.

* Daha iyi sifreler olusturun: Gugcli bir parola bir cimleden olusup en azindan 12 karakter icermelidir.
Parola olusturmak icin akilda kalici, begenilen olumlu ciimlelere, deyimlere, atasdzlerine odaklanilarak
modifikasyonlarla bireye 6zel olusturulmalidir

* Supheye diistiiglintizde silin: Siber suglular genellikle e-postadaki baglantilar, sosyal medya
mesaijlari ve online reklamlar Uzerinden kisisel bilgileri calmaktadirlar. Kaynak biliniyor olsa bile, bir sey
supheli gérindigunde derhal silinmelidir.

» Tak & Tara: USB’ler ve diger harici cihazlar virusler veya farkli kotu amacli yazilimlarca enfekte olabilirler.
Bu cihazlar taramak igin guvenlik yazilimlari kullaniimalidir.
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