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Çevrimiçi oyunlar eğlenceli olabilmekte; aynı zamanda interaktif özelliğiyle çocukların ve gençlerin sosyal  
yönden gelişmesine katkı sağlamaktadır. Ayrıca çevrimiçi oyunlar, çocuklara ve gençlere dünyanın çeşitli  
yerlerinden insanlarla oyun oynama fırsatı vermiştir. Ancak çevrimiçi oyunlarda bireylerin kendilerini ve kişisel 
bilgilerini korumaları önemlidir. Aşağıdaki bu basit kılavuzla çevrimiçi oyunlar esnasında ortaya çıkabilecek 
muhtemel sorunlar önlenebilir.

Bu sizin oyununuz. Kontrolü elinizde tutun.
•	 Oyun oynadığınız kişi sizi rahatsız ediyorsa, güvendiğiniz bir yetişkine durumu bildirin. Sizi rahatsız eden birisi 

varsa istediğiniz zaman onu oyundan atabileceğinizi unutmayın.
•	 Sizi rahatsız eden birisi/birilerini nasıl engelleyeceğinizi ya da raporlayacağınızı öğrenmeyi unutmayın. Oyun 

oynadığınız kişinin söylediklerinin kaydını tutun, ancak onlarla çatışmayın.  
•	 Bilmediğiniz ya da güvenmediğiniz insanlarla oyun oynarken kimliğinizi belli etmeyin. 

•	 Güvenli Lakap Kullanın: Ninja04 ya da Aslan04 gibi gerçek olmayan ve kimliğinizi belli etmeyen bir 
takma isim kullanın.

•	 Web kamera yerine, bir avatar resmi kullanın: Normalde kullanılması gayet yararlı olan web  
kameraların oyunda kullanılmasına gerek yoktur. Yabancıların sizin nasıl göründüğünüzü bilmesine  
gerek olmadığı için avatar tercih edilmelidir.

•	 Ses değiştirme programları ya da araçlarından yararlanın: Ses değiştirme programları ya da araçları 
kullanın. Yoksa, gizliliğinizi korumak adına sesli sohbetlerden mümkün olduğunca uzak durun

Makinenizi Temiz Tutun.
Anne ve babanızdan bilgisayarlarınızı kötü amaçlı yazılmlara ve virüslere karşı nasıl koruyabileceğiniz hakkında 
bilgi ve yardım isteyin. 

•	 Güvenlik yazılımlarınızı güncel tutun: En son çıkan güvenlik yazılımı, web tarayıcısı ve işletim sistemini  
kullanmak, virüsler, kötü amaçlı yazılımlar ve diğer çevrimiçi tehditlere karşı en iyi savunma mekanizmasıdır. 

•	 İnternete bağlı bütün cihazlarınızı koruyun: Bilgisayarlar, akıllı telefonlar, oyun araçları/sistemleri ve diğer 
internet üzerinden erişimi sağlanan bütün cihazların virüsler ve zararlı yazılımlardan korunmaya ihtiyaç  
duyduklarını unutmayın. 

Kişisel Bİlgilerinizi Koruyun.
Kişisel bilgi, sizi ya da hesaplarınızı teşhis eden/tanımlayan herhangi bir bilgidir. Adınız, soyadınız, adresiniz,  
telefon numaranız, kullanıcı adınız, parolalarınız, resimleriniz, doğum gününüz ve sosyal güvenlik numaranız  
kişisel bilginize örnek olarak verilebilir.  

•	 Hesaplarınızı Güvenceye Alın: Hesaplarınızı korumada sadece parolalar yeterli değildir. Bu yüzden 
günümüzde birçok e-posta sağlayıcısı kimliğinizi doğrulayan ilave yollarla sitelerinde işlemlerinizi  
gerçekleştirmenizi sağlamaktadır.  

•	 Parolalarınız uzun ve güçlü olmalı: Büyük ve küçük harfleri harmanlayarak, numaralar ve semboller ile güçlü 
bir parola oluşturun. ( Unutmayın ki parolalar hesaplarınızın anahtarıdır. Bu anahtarları bilmesi gereken kişiler 
sadece SİZ ve anne-babanızdır. Kardeşleriniz, arkadaşlarınız ya da öğretmenleriniz parolalarınızı  
bilmemelidir.)
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Kişisel Bİlgilerinizi Koruyun.
•	 Çevrimiçi varlığınızı kontrol edin: Çevrimiçiyken, özelleştirme ve güvenlik ayarlarını kontrol ederek bilgi 

paylaşma düzeyinizi ayarlayın.

İnternet Dünyasını İyi Öğrenin
İnternet gelişmeleri hakkında haberdar olun. Böylelikle birşeyler ters gittiğinde ne yapabileceğinizi bilirsiniz. Anne 
ve babanıza karşı şeffaf olun ve çevrimiçi iken neler yaptığınızı söyleyin.  

•	 Güncel olun: Güvenli bir şekilde çevrimiçi kalabilmek için yeni yöntemlerden haberdar olun. Güvenilir  
kaynaklardan bu konu hakkında bilgiler edinip, bunları aileniz ve arkadaşlarınızla paylaşarak onları da interneti 
iyi bilen bireyler haline getirin. 

•	 Harekete geçmeden önce düşünün: Acele etmenizi öneren konuşmalardan, kişisel bilgilerinizi isteyen 
kişilerden kaçının. Gerçek olamayacak kadar iyi bir teklif gelirse, bir kere daha düşünün ve dikkatli davranın. 
Yabancı kişilerden gelen indirme dosyalarına dokumayın. Oyunda daha iyi performans göstermenizi sağlayan 
hile programları da dahil bilmediğiniz dosyaları indirmeyin. Çünkü bu tür programlar da size zarar verebilecek 
tehditler barındırabilir.

İnternet Kullanan İyi Bir Vatandaş Olun
Yüz yüze söylemeyeceğiniz şeyleri bilgisayar ekranı arkasından söylemeyin. Çevrimiçi olduğunuzda da gerçek 
dünyada olduğu gibi nezaket kurallarına uymaktan vazgeçmeyin.
 
•	 Siz güvendeyseniz, herkes güvende olur: Çevrimiçi yaptığınız eylemlerin başkalarını da etkileme  

potansiyeli vardır. Edinilen çevrimiçi iyi alışkanlıklar, küresel dijital topluma fayda sağlar.


