STOP | THINK | CONNECT"

COCUKLAR VE GENGLER IiCiN
CEVRIMICi OYUN OYNAMA iPUGLARI

Cevrimici oyunlar eglenceli olabilmekte; ayni zamanda interaktif 6zelligiyle gcocuklarin ve genclerin sosyal
yonden gelismesine katki saglamaktadir. Ayrica ¢evrimigi oyunlar, cocuklara ve genclere dinyanin cgesitli
yerlerinden insanlarla oyun oynama firsati vermistir. Ancak ¢evrimigi oyunlarda bireylerin kendilerini ve kisisel
bilgilerini korumalari énemlidir. Asagidaki bu basit kilavuzla ¢evrimici oyunlar esnasinda ortaya ¢ikabilecek
muhtemel sorunlar dnlenebilir.

Bu sizin oyununuz. Kontrolu elinizde tutun.

*  Oyun oynadidiniz kisi sizi rahatsiz ediyorsa, glivendiginiz bir yetiskine durumu bildirin. Sizi rahatsiz eden birisi
varsa istediginiz zaman onu oyundan atabileceginizi unutmayin.

« Sizi rahatsiz eden birisi/birilerini nasil engelleyecegdinizi ya da raporlayacaginizi 6grenmeyi unutmayin. Oyun
oynadiginiz kisinin soylediklerinin kaydini tutun, ancak onlarla ¢catismayin.

* Bilmediginiz ya da givenmediginiz insanlarla oyun oynarken kimliginizi belli etmeyin.

* Guvenli Lakap Kullanin: Ninja0O4 ya da Aslan04 gibi gercek olmayan ve kimliginizi belli etmeyen bir
takma isim kullanin.

* Web kamera yerine, bir avatar resmi kullanin: Normalde kullaniimasi gayet yararli olan web
kameralarin oyunda kullanilmasina gerek yoktur. Yabancilarin sizin nasil gériindigtintza bilmesine
gerek olmadigi i¢in avatar tercih edilmelidir.

* Ses degistirme programlari ya da arag¢larindan yararlanin: Ses degistirme programlari ya da araclari
kullanin. Yoksa, gizliliginizi korumak adina sesli sohbetlerden mimkuin oldugunca uzak durun

Makinenizi Temiz Tutun.

Anne ve babanizdan bilgisayarlarinizi kotu amagh yazilmlara ve viruslere karsi nasil koruyabileceginiz hakkinda
bilgi ve yardim isteyin.

* Guvenlik yaziimlarimzi gtiincel tutun: En son ¢ikan glvenlik yazilimi, web tarayicisi ve igletim sistemini
kullanmak, virtsler, kéti amacl yazilimlar ve diger ¢evrimigi tehditlere karsi en iyi savunma mekanizmasidir.

« Internete bagh biitiin cihazlarinizi koruyun: Bilgisayarlar, akilli telefonlar, oyun araglari/sistemleri ve diger
internet Uzerinden erisimi saglanan batln cihazlarin virtsler ve zararli yazilimlardan korunmaya ihtiyag
duyduklarini unutmayin.

Kisisel Bilgilerinizi Koruyun.

Kigisel bilgi, sizi ya da hesaplarinizi teshis eden/tanimlayan herhangi bir bilgidir. Adiniz, soyadiniz, adresiniz,
telefon numaraniz, kullanici adiniz, parolalariniz, resimleriniz, dogum gununuz ve sosyal guvenlik numaraniz
kisisel bilginize 6rnek olarak verilebilir.

* Hesaplarimizi Guvenceye Alin: Hesaplarinizi korumada sadece parolalar yeterli degildir. Bu ylzden
gunumuzde birgok e-posta saglayicisi kimliginizi dogrulayan ilave yollarla sitelerinde iglemlerinizi
gerceklestirmenizi saglamaktadir.

* Parolalariniz uzun ve gicliu olmali: Bayik ve kiguk harfleri harmanlayarak, numaralar ve semboller ile guglu
bir parola olusturun. ( Unutmayin ki parolalar hesaplarinizin anahtaridir. Bu anahtarlari bilmesi gereken kisiler
sadece SiZ ve anne-babanizdir. Kardesleriniz, arkadaglariniz ya da égretmenleriniz parolalarinizi
bilmemelidir.)
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COCUKLAR VE GENCLER iCIiN
CEVRIMICi OYUN OYNAMA iPUCLARI

Kisisel Bilgilerinizi Koruyun.

* Cevrimici varliginizi kontrol edin: Cevrimigiyken, 6zellegtirme ve guvenlik ayarlarini kontrol ederek bilgi
paylagma duzeyinizi ayarlayin.

internet Diinyasini iyi Ogrenin

internet gelismeleri hakkinda haberdar olun. Bdylelikle birgeyler ters gittiginde ne yapabileceginizi bilirsiniz. Anne
ve babaniza karsi seffaf olun ve gevrimici iken neler yaptiginizi soyleyin.

* Gincel olun: Glvenli bir sekilde ¢evrimici kalabilmek igin yeni ydntemlerden haberdar olun. Givenilir
kaynaklardan bu konu hakkinda bilgiler edinip, bunlari aileniz ve arkadaslarinizla paylasarak onlari da interneti
iyi bilen bireyler haline getirin.

* Harekete gecmeden once disuniin: Acele etmenizi dneren konugmalardan, kisisel bilgilerinizi isteyen
kisilerden kacinin. Gergek olamayacak kadar iyi bir teklif gelirse, bir kere daha disunin ve dikkatli davranin.
Yabanci kigilerden gelen indirme dosyalarina dokumayin. Oyunda daha iyi performans goéstermenizi saglayan
hile programlari da dahil bilmediginiz dosyalari indirmeyin. Clnkul bu tir programlar da size zarar verebilecek
tehditler barindirabilir.

internet Kullanan iyi Bir Vatandas Olun
Yuz ylze sOylemeyeceginiz seyleri bilgisayar ekrani arkasindan sdylemeyin. Cevrimigi oldugunuzda da gergek
dinyada oldugu gibi nezaket kurallarina uymaktan vazgegmeyin.

* Siz glivendeyseniz, herkes glivende olur: Cevrimigi yaptiginiz eylemlerin bagkalarini da etkileme
potansiyeli vardir. Edinilen ¢cevrimigi iyi aliskanliklar, kiresel dijital topluma fayda sagdlar.
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