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Çevrimiçi oyunlar diğer bilgisayarlar ve oyuncularla karşılıklı etkileşimi gerektirir. Başkalarıyla internet üzerinden 
iletişim kurmak çocuklar için eğlenceli olsa da, çocuklar çevrimiçiyken korunmaya ihtiyaçları olduğunu  
unutmamalılar. Bazı aileler çocuklarına oyun oynamayı yasaklamaktadır. Ancak evde olmasa da çocukların bir 
şekilde (okulda ya da arkadaşlarının evlerinde)  internete girebilecekleri gerçeği gözden kaçırılmamalıdır.  
Çocukların anne-babası olarak, çevrimiçi oyunların risklerini ve çocuklarınıza oyun dünyasında nasıl rehber  
olacağınızı anlamanız önemlidir. 

Makinenizi Temiz Tutun.
Oyun sistemleri de içerisinde yazılım barındıran bilgisayarlar olup, bilgisayarlarınız, laptoplarınız, akıllı  
telefonlarınız ve tabletleriniz gibi güncellenmeye ihtiyaç duyarlar.  Güvenlik korumaları bu sistemler içerisinde olup 
düzenli olarak güncellenmektedir. Evinizdeki çevrimiçi oyun sistemlerinin en güncel korumalara sahip olduğunu 
kontrol etmelisiniz.

•	 Güvenlik yazılımlarınızı güncel tutun: En son çıkan güvenlik yazılımı, web tarayıcısı ve işletim sistemini  
kullanmak, virüsler, kötü amaçlı yazılımlar ve diğer çevrimiçi tehditlere karşı en iyi savunma mekanizmasıdır. 

•	 İnternete bağlı bütün cihazlarınızı koruyun: Bilgisayarlar, akıllı telefonlar, oyun araçları/sistemleri ve diğer 
internet üzerinden erişimi sağlanan bütün cihazların virüsler ve zararlı yazılımlardan korunmaya ihtiyaç  
duyduklarını unutmayın. 

Çocuğunuzun Kişisel Bilgilerini Koruyun.
Çocuklarınıza kişisel bilginin ne olduğunu anlatın. Çocuklar paylaşmaları ve paylaşmamaları gereken şeyleri 
bilmelidirler. İsim, soyisim, adres, telefon numarası, kullanıcı adı, parolalar, resimler, doğum günleri ve sosyal 
güvenlik numaraları kişisel bilgilerdir. Dünyanın farklı yerlerinden bireylerle oyun oynamak çocuklara eğlenceli 
gelse de, iyi niyetli olmayan kişilere karşı korunmak amacıyla, çocukların gizlilik seviyesi muhafaza edilmelidir.  

•	 Çocuklarınızın Hesaplarını Güvenceye Alın: Hesapları korumada sadece parolalar yeterli değildir. Bu 
yüzden günümüzde birçok e-posta sağlayıcısı kimliğinizi doğrulayan ilave yollarla sitelerinde işlemlerinizi 
gerçekleştirmenizi sağlamaktadır.  

•	 Parolalar uzun ve güçlü olmalı: Büyük ve küçük harfleri harmanlayarak, numaralar ve semboller ile güçlü bir 
parola oluşturun.

•	 Çevrimiçi varlığınızı kontrol edin: Çevrimiçiyken, çocuklarınızın özelleştirme ve güvenlik ayarlarını kontrol 
ederek bilgi paylaşma düzeylerini ayarlayın. 

•	 Çocuklarınızın Web kamera yerine, bir avatar resmi kullanmasını sağlayın: Normalde kullanılması  
gayet yararlı olan web kameraların oyunda kullanılması gerekli değildir. 

•	 Ses değiştirme programları ya da araçlarından yararlanın: Çocuklarınız canlı sohbet yapmayı gerektiren 
oyunlar oynuyorsa, seslerini değiştirdiklerinden emin olun. Eğer oyunda böyle bir zorunluluk yoksa,  
çocuklarınızın sesli sohbet yapmalarına izin vermeyin. 
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İnterneti İyi Bilin
Internet gelişmeleri hakkında haberdar olun. Çocuklarınız oyun oynarken birşeyler ters giderse, ne  
yapabileceğinizi bilin.  

•	 Güncel olun: Güvenli bir şekilde çevrimiçi kalabilmek için yeni yöntemlerden haberdar olun. Güvenilir  
kaynaklardan bu konu hakkında bilgiler edinip, bunları çocuklarınız ile paylaşarak onları da interneti iyi bilen 
bireyler haline getirin. 

•	 Harekete geçmeden önce düşünün: Çocuklarınızı acele etmelerini öneren konuşmalardan ve kişisel  
bilgilerinizi isteyen kişilerden kaçınmaları konusunda uyarın. Gerçek olamayacak kadar iyi teklifler gelirse, bir 
kere daha düşünmelerini ve dikkatli davranmalarını sağlayın. Çocuklarınıza yabancı kişilerden gelen indirme 
dosyalarına dokunmamaları gerektiğini tembihleyin.Ayrıca çocuklar dahil bilmedikleri dosyaları indirmemeliler. 

•	 Siber zorbaları nasıl engelleyeceğinizi bilin. Oyun oynadığınız kişinin söylediklerinin kaydını tutun, ancak 
onlarla çatışmayın.  

•	 Çocuklarınızın oynadıkları oyunların içerik kategorilerini okuyup anlayın. Bazı oyun siteleri farklı  
içerik kategorilerinde birçok oyuna sahiptir. Bunların hepsini kontrol edin. 

•	 Çocuklarınızın oynadığı oyunlara siz de dahil olun.

İyi Bir Çevrimiçi Vatandaş Olun
Yüz yüze söylemeyeceğiniz şeyleri bilgisayar ekranı arkasından söylemeyin. Çevrimiçi olduğunuzda da gerçek 
dünyada olduğu gibi nezaket kurallarına uymaktan vazgeçmeyin. ezaket kurallarına uymaktan vazgeçmeyin.  

•	 Siz güvendeyseniz, herkes güvende olur: Çevrimiçi yaptığınız eylemlerin başkalarını da etkileme  
potansiyeli vardır. Edinilen çevrimiçi iyi alışkanlıklar, küresel dijital topluma fayda sağlar. 

•	 Diğer oyunculara karşı saygılı olun: Oyun oynarken diğer oyuncuların kırılması olasılık dahilindedir.  
Çevrimiçi oyunda da sportmence davranılarak nezaket kuralları çerçevesinde hareket edilmelidir. 


